PATVIRTINTA

BJ ,,Palangos investicijy valdymas* direktoriaus
2021 m. gruodzio 31 d. jsakymo Nr. V-37

1.3 punktu

B] ,PALANGOS INVESTICIJU VALDYMAS*
ASMENS DUOMENU SAUGUMO PAZEIDIMU VALDYMO TVARKOS APRASAS

I. BENDROSIOS NUOSTATOS

1. BJ ,Palangos investicijy valdymas® (toliau — [staiga) asmens duomeny saugumo
pazeidimy valdymo tvarkos aprasas (toliau — Aprasas) parengtas vadovaujantis 2016 m. balandzio
27 d. Europos Parlamento ir Tarybos reglamento (ES) 2016/679 dél fiziniy asmeny apsaugos
tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva
95/46/EB (OL 2016 L 119, p. 1) (toliau — Reglamentas) nustatytais reikalavimais.

2. Aprasas nustato duomeny saugumo pazeidimy valdymo, taip pat pranesimy asmens
duomeny priezitiros institucijai bei duomeny subjektams teikimo tvarka.

3. Apraso tikslas — uztikrinti, kad jvykus asmens duomeny saugumo jvykiams ar
incidentams jie buity laiku pastebéti ir buty imtasi atsakomyjy veiksmy.

4. Aprasas yra privalomas visiems [staigos darbuotojams (toliau — darbuotojai).

5. Aprase vartojamos savokos:

5.1. Asmens duomenys — bet kuri informacija, susijusi su fiziniu asmeniu, kurio tapatybé
gali bti nustatyta.

5.2. Asmens duomeny konfidencialumo pazeidimas — neteisétas arba atsitiktinis asmens
duomeny atskleidimas arba gaunama prieiga prie jy.

5.3. Asmens duomeny pazeidimy tipai — konfidencialumo, prieinamumo, vientisumo
pazeidimai arba jy kombinacija.

5.4. Asmens duomeny prieinamumo pazeidimas — netycinis arba neautorizuotas prieigos
prie asmens duomeny praradimas arba $iy sunaikinimas.

5.5. Asmens duomeny priezitros institucija — (toliau — Priezitros institucija) —
Valstybiné duomeny apsaugos inspekcija.

5.6. Asmens duomeny saugumo pazeidimas — saugumo pazeidimas, dél kurio neatsargiai
arba neteisétai sunaikinami, prarandami, pakeiciami, be leidimo atskleidziami persiysti, saugomi
arba kitaip tvarkomi asmens duomenys arba prie jy be leidimo gaunama prieiga.

5.7. Asmens duomeny subjektas (toliau — duomeny subjektas) — fizinis asmuo, kurio
duomenys yra tvarkomi.

5.8. Asmens duomeny vientisumo pazeidimas — netyCinis arba neteisétas asmens
duomeny pakeitimas.

II. ATSAKOMYBE

6. Istaigos duomeny apsaugos pareigunas, jgyvendindamas Apraso nuostatas (toliau —
pareigtnas):

6.1. informuoja duomeny valdytoja arba duomeny tvarkytoja ir duomenis tvarkancius
darbuotojus apie jy prievoles pagal BDAR ir kitus Europos Sajungos arba valstybés narés duomeny
apsaugos nuostatas ir konsultuoja juos siais klausimais;

6.2. stebi, kaip laikomasi BDAR, kity Europos Sajungos arba nacionaliniy duomeny
apsaugos nuostaty ir duomeny valdytojo arba duomeny tvarkytojo politikos asmens duomeny
apsaugos srityje, jskaitant pareigy pavedimg, duomeny tvarkymo operacijose dalyvaujanciy
darbuotojy informuotumo didinima bei mokyma ir susijusius auditus;

6.3. paprasius konsultuoja dél poveikio duomeny apsaugai vertinimo ir stebi jo atlikima
pagal BDAR 35 straipsnj;
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6.4. bendradarbiauja su priezitiros institucija, t. y. Valstybine duomeny apsaugos
inspekcija;

6.5. atlieka kontaktinio asmens funkcijas priezitiros institucijai kreipiantis su duomeny
tvarkymu susijusiais klausimais, jskaitant BDAR 36 straipsnyje nurodytas iSankstines konsultacijas,
ir prireikus konsultuoja visais kitais klausimais.

III. ASMENS DUOMENU PAZEIDIMU VALDYMAS

7. Pareigtinas, gaves informacija apie asmens duomeny saugumo pazeidima arba pats jj
pastebéjes, ji registruoja ir atlieka pirminj pazeidimo jvertinima, atsizvelgdamas j pazeidimo
pavojingumg ir galima poveikj duomeny subjektui (-ams).

8.  Vertinant galimg poveikj duomeny subjektui reikia nustatyti, ar asmens duomeny
pazeidimas kelia pavojy duomeny subjektams.
9. Sukelianciais pavojy duomeny subjektams laikomi tokie asmens duomeny

pazeidimai, kurie gali sukelti Sias pasekmes:

9.1. kano suzalojimas;

9.2. turtiné ir neturtiné zala;

9.3. diskriminacija;

9.4. pavogta ar suklastota tapatybé;

9.5. finansiniai nuostoliai;

9.6. pakenkimas reputacijai;

9.7. profesinés paslapties atskleidimas;

9.8. pseudonimy panaikinimas;

9.9. galimybés naudotis savo teisémis praradimas;

9.10. negaléjimas kontroliuoti savo duomeny.

10. Didelj pavojy duomeny subjekty teiséms ir laisvéms sukeliantys asmens duomeny
saugumo pazeidimai yra tie, kurie gali sukelti fizing, materialia ar nematerialia zala duomeny
subjektams, tokiy pazeidimy pavyzdziai gali biti:

10.1. diskriminacija;

10.2. tapatybés vagysté ar klastojimas;

10.3. finansiné Zala;

10.4. pakenkimas reputacijai;

10.5. pazeidimai, susij¢ su duomenimis apie sveikata, kaltinamuosius nuosprendzius ir
nusikalstamas veikas.

11. Kiekvieno asmens duomeny pazeidimo atveju turi bati atliktas atskiras vertinimas.

12.  Atlikes jvertinima pareigiinas:

12.1. jeigu bitina, suformuoja pazeidimo tyrimo bei padariniy Salinimo komanda;

12.2. imasi visy reikiamy priemoniy pasalinti asmens duomeny saugumo pazeidimo
padarinius ir sumazinti padaryta zala;

12.3. jeigu tam egzistuoja teisinis pagrindas, kreipiasi j atsakingas valstybés institucijas;

12.4. imasi prevenciniy priemoniy tokiems pat ar panasiems asmens duomeny saugumo
pazeidimams ateityje iSvengti.

13.  Visi asmens duomeny saugumo pazeidimai turi biti registruojami Asmens duomeny
saugumo pazeidimy registravimo zurnale (1 priedas).

14. Tais atvejais, kai asmens duomeny saugumo pazeidimas gali kelti pavojy duomeny
subjekty teiséms ir laisvéms, apie asmens duomeny saugumo pazeidima turi biiti pranesta Priezitiros
institucijai.

15. Kai dél asmens duomeny pazeidimo gali kilti didelis pavojus duomeny subjekty
teiséms ir laisvéms, apie pazeidima nedelsiant praneSama duomeny subjektams.
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IV. PRANESIMU PRIEZIUROS INSTITUCIJAI TVARKA

16. Jei asmens duomeny pazeidimas nekelia pavojaus duomeny subjektams, apie tokj
pazeidima Priezitiros institucijai pranesti nereikia, taciau, jei nejmanoma jrodyti, kad pazeidimas
negali sukelti pavojaus duomeny subjektams, reikia informuoti apie jj Priezitros institucija.

17.  Asmens duomeny saugumo pazeidimo atveju [staiga ne véliau kaip per 72 valandas
nuo tada, kai apie jj suzinojo, vadovaudamasi Pranesimo apie asmens duomeny saugumo pazeidima
pateikimo Valstybinei duomeny apsaugos inspekcijai tvarkos aprase, patvirtintame Valstybinés
duomeny apsaugos inspekcijos direktoriaus 2018 m. liepos 27 d. jsakymu Nr. 1T-72 (1.12.E) ,,Dél
Pranesimo apie asmens duomeny saugumo pazeidima pateikimo Valstybinei duomeny apsaugos
inspekcijai tvarkos apraSo patvirtinimo®, tvarka ir salygomis pranesa Priezitros institucijai,
pateikdama uzpildyta patvirtinta pranesima pagal forma (2 priedas).

18.  Jei visos informacijos nejmanoma pateikti vienu metu, ji gali buiti pateikiama etapais.

V. BAIGIAMOSIOS NUOSTATOS

19. Istaigos darbuotojai su Aprasu ar jo pakeitimais ir papildymais supazindinami DVS
priemonemis.

20. Asmenys, pazeide Apraso reikalavimus, atsako asmens duomeny ir (ar) privatumo
apsauga reglamentuojanciy teisés akty nustatyta tvarka.




B] ,,Palangos investicijy valdymas*
Asmens duomeny saugumo pazeidimy valdymo tvarkos apraso
1 priedas

ASMENS DUOMENU SAUGUMO PAZEIDIMU REGISTRAVIMO ZURNALAS

Eil. Nr.

Asmens duomeny
saugumo
pazeidimas’

Asmens
duomeny
saugumo

pazeidimo
poveikis’

Taisomieji
veiksmai®

Informacija, ar buvo pateiktas
pranesimas Valstybinei
duomeny inspekcijai ir
duomeny subjektams’

Priezastys ir argumentai, kodél pranesimas Valstybinei
duomeny inspekcijai ir (ar) duomeny subjektams
nebuvo pateiktas'’

¢ Sioje skiltyje pateikiama: 1) laikas ir data, kada paZeidimas jvyko, kada paZeidimas buvo uZfiksuotas, kada apie paZeidima suZinojo [staiga, 2) paZeidimo faktinés aplinkybés, 3)
pazeidimo pobudis, 4) pazeidimo priezastys.
7 Sioje skiltyje pateikiama: 1) asmens duomeny ir asmens duomeny subjekty kategorija, susijusi su paZeidimu, 2) asmens duomeny, susijusiy su paZeidimu, apimtis, 3) realus ar
galimas pazeidimo poveikis ir jo padariniai duomeny subjekty teiséms ir laisvéms (fiziniai, materialiniai ir nematerialiniai padariniai).

¥ Sioje skiltyje pateikiama: 1) priemonés ir veiksmai, kuriy buvo imtasi siekiant istaisyti asmens duomeny paZeidimg ir jo padarinius, 2) priemonés ir veiksmai, kuriy buvo imtasi
siekiant uzkirsti kelig ar sumazinti pazeidimo poveikj duomeny subjektams, 3) priemonémis ir veiksmais pasiekti rezultatai.

? Sioje skiltyje pateikiama: 1) ar buvo teiktas prane$imas Valstybinei duomeny inspekcijai ir duomeny subjektams, 2) prane§imo data, (3) pranefimo pateikimo biidas.

10°Sj skiltis pildoma tuomet, jeigu Valstybinei duomeny inspekcijai ir (ar) duomeny subjektui nebuvo teiktas pranesimas dél asmens duomeny saugumo paZeidimo. Sioje skiltyje
nurodomos priezastys, argumentai, nuorodos j dokumentus ir tyrimo rezultatus, kurie pagrindzia, kad: 1) asmens duomeny saugumo pazeidimas nekelia pavojaus duomeny subjekty
teiséms ir laisvéms — kai praneSimas néra teikiamas nei Valstybinei duomeny inspekcijai, nei duomeny subjektams, 2) asmens duomeny saugumo pazeidimas negali sukelti didelio
pavojaus duomeny subjekty teiséms ir laisvéms — kai praneSimas yra teikiamas Inspekcijai, bet néra teikiamas duomeny subjektams.



B] ,,Palangos investicijy valdymas*
Asmens duomeny saugumo pazeidimy
valdymo tvarkos apraso

2 priedas

Valstybinei duomeny apsaugos inspekcijai
A. Juozapaviciaus g. 6, 09310 Vilnius
Tel.: (8 5) 271 2804, 279 1445

Faks. (8 5) 261 9494

El. pastas ada@ada.lt

arba

Duomeny subjekto vardas ir pavardé
Rysio duomenys

PRANESIMAS APIE ASMENS DUOMENU SAUGUMO PAZEIDIMA

(data)

(vieta)

1. Duomeny valdytojas:
2. Duomeny apsaugos pareigiinas:
2.1. Vardas, pavardé, tel. Nr. el. pastas:

3. Asmens duomeny saugumo pazeidimas:
3.1. asmens duomeny saugumo pazeidimo data, laikas ir vieta:

3.2. asmens duomeny saugumo pazeidimo nustatymo data ir laikas:

3.3. asmens duomeny saugumo pazeidimo aplinkybés':

3.4. apytikslis duomeny subjekty, kuriy asmens duomeny saugumas pazeistas, skaicius ir kategorijos:

3.5. apytikslis asmens duomeny, kuriy saugumas pazeistas, skaic¢ius ir kategorijos:

3.6. tikétinos asmens duomeny saugumo pazeidimo pasekmeés:

3.7. kita, duomeny valdytojo nuomone, reikSminga informacija:

4. Priemonés, kuriy duomeny valdytojas émési arba sinlo imtis, kad buaty pasalintas
asmens
duomeny saugumo pazeidimas arba kad buty sumazintos neigiamos pasekmés:

5. Informacija apie tai, ar apie asmens duomeny saugumo pazeidimg informuoti
duomenuy subjektai (jeigu duomeny subjektai neinformuojami, nurodomos priezastys):
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6. Pasiulymai, kokiy priemoniy gali imtis duomenuy subjektai, siekdami sumazinti ar
iSvengti asmens duomeny saugumo paZeidimo neigiamy padariniy'' (pildoma, jeigu
jmanoma pateikti efektyviy pasiulymy duomeny subjektui):

7. Vélavimo pateikti informacija Valstybinei duomenu apsaugos inspekcijai (toliau —
Inspekcija) priezastys'> (pildoma, jeigu pranesimas teikiamas Inspekcijai praéjus daugiau kaip 72 val.
po pazeidimo paaiskéjimo):

8. Ar su asmens duomeny saugumo pazeidimu susijusi informacija bus teikiama
. 13 . .. .. v. . e . v .

etapais ~ (pildoma, jeigu pradiniame pranesime nejmanoma pateikti visos ir iSsamios su asmens

duomeny saugumo pazeidimu susijusios informacijos, ir informacija Inspekcijai numatoma teikti etapais):

(pareigos) (vardas ir pavardé)

"Nurodoma, ar tai asmens duomeny konfidencialumo praradimas (neautorizuota prieiga ar atskleidimas), asmens
duomeny integralumo praradimas (neautorizuotas asmens duomeny pakeitimas), asmens duomeny valdymo kontrolés
praradimas (asmens duomeny praradimas, sunaikinimas).

*Pildoma, jeigu pranesimas yra teikiamas duomeny subjektui.

*Jei pranesimas yra teikiamas duomeny subjektui, nepildoma.

*Jei pranesimas yra teikiamas duomeny subjektui, nepildoma.



